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PRAVILA PRIVATNOSTI

Javna zdravstvena ustanova Univerzitetski klinicki centar Tuzla (u daljem tekstu: Ustanova),
posvecena je zastiti privatnosti 1 sigurnosti licnih podataka svih pacijenata, radnika, saradnika,
dobavljaca 1 drugih fizickih lica ¢iji se podaci obraduju u okviru poslovanja Ustanove.

Cilj Pravila privatnosti Ustanove je da se, u skladu sa ¢lanom 14. Zakona o zastiti licnih
podataka BiH, svim licima iz prethodnog stava, na transparentan nacin pruze osnovne

informacije o obradi tih podataka.

SVRHA I PRAVNI OSNOV OBRADE LICNIH PODATAKA

Licne podatke prikupljamo 1 obradujemo isklju¢ivo u svrhe koje su potrebne za zakonito,
sigurno 1 efikasno pruzanje zdravstvenih 1 administrativnih usluga. Podaci se obraduju prema
vazeéim propisima i internim pravilima Ustanove, te samo u onom obimu koji je nuZan za
ostvarivanje konkretne svrhe. U skladu sa ¢lanom 8. Zakona o zastiti licnih podataka BiH,
obrada li¢nih podataka je zakonita ukoliko se zasniva na obradi jednog ili viSe od slede¢ih

osnova:

1. Zakonska obaveza

Licni podaci obraduju se radi vodenja medicinske, administrativne 1 finansijske
dokumentacije, izvjeStavanja nadleznih institucija, te ostvarivanja prava pacijenata,
zaposlenika 1 saradnika, kao 1 za ispunjenje obaveza iz oblasti zdravstva, rada, socijalnog i
penzijskog osiguranja, poreza i racunovodstva. Obrada se vrs$i u skladu sa relevantnim
zakonima BiH 1 FBiH, ukljucujuéi prvenstveno Zakon o zastiti linih podataka, Zakon o
zdravstvenoj zastiti, Zakon o pravima, obavezama i odgovornostima pacijenata, Zakon o
evidencijama iz oblasti zdravstva, Zakon o radu, Zakon o zdravstvenom osiguranju i drugim

vaze¢im propisima.



2. Pruzanje usluga ili ugovorna obaveza

Lic¢ni podaci obraduju se radi pruzanja zdravstvenih i administrativnih usluga pacijentima,
izvrSenja ugovora sa zaposlenima, saradnicima i1 dobavlja¢ima, kao 1 radi organizacije
obrazovnog procesa. Obrada obuhvata sve aktivnosti potrebne da bi se usluga pruzila na
kvalitetan 1 siguran nacin i vr$i se u okviru zakljucenih ugovornih odnosa sa pacijentima,

zaposlenima i drugim licima.

3. Saglasnost nosioca podataka

Li¢ni podaci mogu se obradivati za svrhe koje nisu zakonski propisane, kao §to su edukativne
aktivnosti, ankete, istrazivanja, promocije, javne objave, fotografije ili video zapisi. Obrada se
vr8i na osnovu Vase izri¢ite saglasnosti, nakon §to ste prethodno obavjeSteni o svrsi i nacinu

obrade.

4. Zastita vitalnih interesa
Li¢ni podaci mogu se obradivati radi zaStite zivota i zdravlja nosioca podataka ili drugih
osoba, posebno u hitnim medicinskim situacijama. Ova obrada se vrsi u skladu sa zakonskim

propisima i kada je neophodna za hitnu zastitu Zivota ili zdravlja.

5. Obavljanje poslova od javnog interesa

Li¢ni podaci mogu se obradivati radi pracenja i unapredenja javnog zdravlja, izvjeStavanja,
statisticke obrade podataka, te provodenja istrazivanja i edukacije u zdravstvenom sistemu.
Obrada se vrsi u okviru obavljanja zadataka od javnog interesa ili sluzbenih ovlastenja

Ustanove.

6. Legitimni interes

Odredeni li¢ni podaci obraduju se radi zastite sigurnosti pacijenata, osoblja i imovine, kao i za
pravilno funkcionisanje informacionih sistema i interne administracije, uklju¢uju¢i video
nadzor, IT bezbjednost 1 evidenciju posjeta. Obrada se vr$i na osnovu legitimnog interesa

Ustanove, uz poStovanje prava i sloboda osoba €iji se podaci obraduju.



KAKO PRIKUPLJAMO LICNE PODATKE

Li¢ne podatke mozemo prikupljati na sljedece nacine:

1. Direktno - kada ih lice samo pruZi u okviru nasih usluga 1 aktivnosti, i to:

Prilikom registracije, zakazivanja pregleda i prijema u bolnicu;

Popunjavanjem medicinskih upitnika, obrazaca i anketa;

Davanjem informacija prilikom pruzanja zdravstvenih usluga ili tretmana;

Slanjem upita ili komunikacijom sa osobljem Ustanove putem e-maila, telefona ili
li¢no;

Davanjem saglasnosti za uceS¢e u istrazivackim, edukativnim 1 promotivnim
aktivnostima;

Tokom sklapanja ugovora ili pruzanja usluga (ugovori o radu, ugovori sa saradnicima,

dobavlja¢ima i partnerima i sl.).

2. Indirektno - putem trecih lica ili sistema, to ukljucuje:

Podaci od zdravstvenih ustanova i osiguravajucih kuca;

Podaci od nadleznih drzavnih i pravosudnih organa;

Podaci koji nastaju prilikom koristenja informacionih sistema Ustanove za internu 1
eksternu komunikaciju, medicinsku dokumentaciju i administrativne evidencije,
ukljucujuéi video nadzor i kontrolu pristupa;

Podatke od pravnih zastupnika, ¢lanova porodice ili staratelja pacijenata,

Podaci prikupljeni putem web platforme, ukljuCuju¢i e-mail, elektronske upite i

ankete.

KOJE LICNE PODATKE PRIKUPLJAMO I OBRAPUJEMO

Ustanova obraduje li€ne podatke razliCitih kategorija fizickih lica u skladu sa svojom

djelatnoscu i zakonskim obavezama, te odnosom fizickog lica i Ustanove.

Kategorije lica i vrste podataka koje se obraduju u Ustanovi su:

1. Pacijenti — lica kojima se pruzaju zdravstvene usluge.

Vrste podataka: osnovni identifikacijski podaci (ime, prezime, JMBG, datum rodenja,
adresa, kontakt podaci), zdravstveni i medicinski podaci (dijagnoze, nalazi,
medicinska dokumentacija, terapije, anamneza i sl.), te administrativni podaci o

zdravstvenom osiguranju i obrac¢unu usluga.



2. Radnici, saradnici i angaZovana lica — osobe koje su u radnom odnosu, na osnovu

ugovora o djelu, stru¢nom usavrSavanju ili volonterskom angazmanu.
* Vrste podataka: identifikacijski podaci, podaci o zaposlenju (ugovori, kvalifikacije,
radni staz, evidencija prisustva, obracun plata), te podaci potrebni za ostvarivanje

prava iz radnog odnosa i osiguranja.

3. Istrazivadi i ucesnici u klinickim studijama — osobe uklju¢ene u naucno-istrazivacke i
obrazovne aktivnosti Ustanove.

* Vrste podataka: pseudonimizirani ili anonimizirani zdravstveni podaci, podaci o

obrazovanju, kvalifikacijama, te drugi podaci nuzni za sprovodenje istraZivanja u

skladu sa etickim i zakonskim propisima.

4. Posjetioci i korisnici digitalnih usluga — lica koja posjecuju prostorije Ustanove ili koriste
njegove digitalne platforme (npr. web stranicu).

* Vrste podataka: podaci o posjetama (npr. evidencija dolazaka radi sigurnosti), tehnicki

1 elektronski podaci (IP adresa, kolaci¢i, podaci o koriStenju servisa), te

komunikacijski podaci dostavljeni putem kontakt obrazaca ili elektronske poste.

5. Posebne kategorije li¢nih podataka

U okviru svoje osnovne djelatnosti, Ustanova u najve¢oj mjeri obraduje posebne kategorije
licnih podataka, prvenstveno zdravstvene i medicinske podatke pacijenata. Ovi podaci
predstavljaju osjetljive podatke, odnosno zasticene informacije u smislu ¢lana 11. Zakona o
zastiti licnih podataka Bosne 1 Hercegovine, te se obraduju samo kada je to nuzno za pruzanje
zdravstvenih usluga, ostvarivanje prava pacijenata 1 ispunjavanje zakonskih obaveza
Ustanove. Li¢ne podatke djece mlade od 16 godina, Ustanova obraduje iskljucivo uz izri€it
pristanak roditelja ili zakonskog staratelja maloljetnog lica, osim u situacijama kada se obrada

vrsi radi zastite vitalnih interesa djeteta.

Podaci se prikupljaju kroz medicinsku dokumentaciju i obuhvataju:
* Osnovni medicinski podaci — istorija bolesti, medicinski nalazi, dijagnoze i terapije
* Dijagnosticki podaci — RTG, MR, CT i druge dijagnosticke pretrage
* Laboratorijski podaci — rezultati analiza i laboratorijskih ispitivanja
* Administrativni podaci — informacije potrebne za vodenje evidencija i administrativnu

obradu zdravstvenih usluga



* Ostali podaci — svi podaci koji nastaju tokom pruzanja medicinskih usluga
U svim slucajevima obrada se vrsi uz stroge mjere zastite privatnosti i povjerljivosti, te

profesionalnim standardima zdravstvene djelatnosti.

6. Obrada li¢nih podataka putem videonadzora

Ustanova koristi sistem videonadzora radi zastita sigurnosti pacijenata, radnika, posjetilaca i
imovine, te sprjeCavanje 1 otkrivanje protivpravnih radnji. Kamerama su obuhvaceni
zajednicki prostori (ulazi, hodnici i druge sigurnosno znacajne zone), pri cemu se vodi racuna
da se ne ugrozava privatnost pojedinaca. Snimci mogu sadrzavati licne podatke (npr. lik i
kretanje osoba) i jasno su oznaceni vidljivim obavjestenjima o postojanju videonadzora.
Pristup snimcima ima ogranicen broj ovlastenih radnika, a podaci se uvaju najmanje 30 dana,
nakon Cega se automatski briSu, osim ako su potrebni kao dokazni materijal u postupcima

pred nadleznim organima.

7. Koristenje kolaci¢a

Nasa web stranica moze koristiti kolaci¢e (cookies) 1 druge slicne tehnologije radi poboljSanja
funkcionalnosti stranice, analize koristenja i unapredenja korisnickog iskustva. Kolac¢i¢i mogu
sadrzavati informacije kao Sto su IP adresa, vrsta pretrazivaca i operativnog sistema, trajanje
posjete, pregledane stranice, postavke jezika 1 druge tehnicke podatke. Podaci prikupljeni

putem kolaci¢a na web stranici ne koriste se za identifikaciju korisnika.

S KIM DIJELIMO LICNE PODATKE

Li¢ne podatke Ustanova ne dijeli sa tre¢im licima, izuzev u slu¢ajevima, sa kojima ima
zaklju¢en ugovor o saradnji u pruzanju zdravstvenih i tehnickih usluga. Svaka tre¢a strana
duzna je li¢ne podatke obradivati iskljucivo u svrhu izvrSenja ugovornih obaveza po nalogu
Ustanove, u skladu sa vaze¢im propisima o zastiti licnih podataka. Takoder, li¢ni podaci se
mogu koristiti unutar organizacionih jedinica Ustanove, kada je to potrebno radi pruZanja
zdravstvene zastite ili administrativnog postupanja. Osim toga, licni podaci se mogu dostaviti
zdravstvenim, pravosudnim, drZzavnim organima i drugim institucijama radi izvrSavanja

zakonom propisanih nadleznosti tih organa.



Ustanova ne vr$i prenos licnih podataka izvan teritorije Bosne i Hercegovine, osim u

izuzetnim slucajevima, odredeni podaci mogu biti predmet medunarodnog prenosa u

sljede¢im situacijama:

Saradnja sa inostranim zdravstvenim ustanovama i stru¢njacima kada je potrebno
razmijeniti medicinsku dokumentaciju ili rezultate pretraga radi postavljanja
dijagnoze, konsultacija, nastavka lijeCenja ili druge zdravstvene svrhe, uz saglasnost
pacijenta 1 poStivanje principa sluzbene tajne.

Uces¢e u medunarodnim naucno-istrazivackim projektima prenos podataka moze se
vrsiti u okviru projekata koji ukljucuju strane istrazivacke ili akademske institucije,
isklju¢ivo uz prethodnu anonimizaciju ili pseudonimizaciju podataka, te poStovanje

etickih standarda i propisa o zastiti li¢nih podataka.

NA KOJI NACIN CUVAMO I STITIMO LICNE PODATKE

U cilju zastite licnih 1 medicinskih podataka od neovlastenog pristupa, otkrivanja, izmjene,

gubitka ili unistenja, Ustanova primjenjuje sljedece tehnicke i organizacione mjere:

Kontrolisan pristup — pristup licnim podacima imaju isklju¢ivo ovlastena lica, u
skladu s opisom poslova.

Zastita informacionih sistema — primjena lozinke, enkripcije (gdje je primjenjivo),
antivirusne zastite i redovnog azuriranja sigurnosnih postavki.

Sigurnosne kopije i odrzavanje sistema - redovno kreiranje sigurnosnih kopija
(backup) 1 odrzavanje informacionih sistema radi oCuvanja integriteta i dostupnosti
podataka.

Interni akti i procedure — Ustanova donosi interne akte kojima se ureduje nacin
prikupljanja, koriStenja, cuvanja, arhiviranja i1 uniStavanja medicinskih i1 drugih
evidencija koje sadrze li¢ne podatke

Zastita printane dokumentacije — cuvanje dokumenata u zakljuanim prostorijama
ili ormarima, uz evidentiranje pristupa i kontrolu koristenja dokumentacije.
Povjerljivost radnika — sva lica koja u okviru svojih radnih duznosti imaju pristup
licnim ili medicinskim podacima potpisuju izjave o povjerljivosti licnih podataka

kojima pristupaju.

Sve navedene mjere se periodi¢no preispituju i unapreduju u skladu s tehnickim razvojem,

vazecim propisima i rezultatima procjene uticaja na zastitu licnih podataka, kako bi se

osigurao najvisi nivo zastite li¢nih podataka pacijenata, radnika i drugih lica.



Procjena uticaja

Ustanova provodi procjenu uticaja na zastitu li¢nih podataka kada nova obrada, tehnologija ili
sistem mogu predstavljati visok rizik po prava i slobode pacijenata i drugih lica. Budu¢i da
Ustanova obraduje zdravstvene podatke velikog broja pacijenata i1 koristi informacione
sisteme za pruzanje zdravstvenih usluga, prilikom procjene uzimaju se u obzir: priroda, opseg,
svrha 1 kontekst obrade, te specifi¢ni rizici kod obrade posebnih kategorija podataka,
ukljuc¢ujuéi zdravstvene podatke. Jedna procjena moze obuhvatiti viSe slicnih postupaka
obrade.

Procjenu sprovodi Ustanova uz savjetovanje sa Sluzbenikom za zastitu licnih podataka, koji
vodi evidenciju sprovedenih procjena i poduzetih mjera zastite.

Agencija za zaStitu licnih podataka BiH utvrduje 1 javno objavljuju popis obrada za koje je
procjena uticaja obavezna, u skladu sa stavom 1. ¢lana 37.Zakona o zastiti licnih podataka

BiH.

Postupanje u slu¢aju povrede licnih podataka

U slucaju povrede li€nih podataka, Ustanova odmah poduzima odgovarajuce tehnicke i
organizacione mjere radi ogranicavanja i otklanjanja posljedica povrede, kao dio korektivnih
mjera, s ciljem identifikovanja ranjivosti i spre¢avanja ponavljanja incidenata. Svaka utvrdena
ili sumnjiva povreda bez odlaganja se prijavljuje Sluzbeniku za zastitu li¢nih podataka, koji je
duzan da procijeni stepen rizika po prava i slobode fizickih lica. Ukoliko procjena pokaze da
povreda moze predstavljati rizik za nosioce podataka, Sluzbenik bez nepotrebnog odgadanja,
a najkasnije u roku od 72 sata, obavjeStava Agenciju za zastitu linih podataka Bosne i
Hercegovine, kao 1 lica ¢iji su podaci ugrozeni. Sve povrede licnih podataka se evidentiraju,
analiziraju 1 koriste kao osnova za unapredenje sigurnosnih mjera i sprjeavanje sli¢nih

incidenata u buducnosti.

KOLIKO DUGO CUVAMO VASE LICNE PODATKE
Razdoblje ¢uvanja liénih podataka u Ustanovi odreduje se u skladu sa svrhom obrade i

pravnim osnovom na kojem se ona zasniva. Nakon prestanka svrhe u koju su prikupljeni, Vasi
licni podaci se vise ne koriste ali se Cuvaju u arhivi onoliko vremena koliko obavezuju
zakonski propisi o arhivskoj gradi, a prema rokovima utvrdenim Listom kategorija
registraturske grade Ustanove, prema kojoj se li¢ni podaci mogu cCuvati trajno i sa
ograni¢enim rokom cuvanja. Po isteku propisanog roka, li¢ni podaci se trajno arhiviraju ili
uniStavaju u skladu sa zakonom 1 internim procedurama Ustanove, uz primjenu odgovarajucih

tehnickih i1 organizacionih mjera zastite. Podaci videonadzora ¢uvaju se najmanje mjesec



dana, nakon Cega se briSu, osim u sluc¢ajevima kada se koriste za potrebe istrage ili postupka

pred nadleznim organima.

VASA PRAVA

1. Pravo na pristup - imate pravo saznati da li obradujemo Vase licne podatke, a ukoliko ih
obradujemo, imate pravo pristupa tim podacima.

2. Pravo na ispravku, ogranicenje obrade i prigovor - ako primijetite da su Vasi podaci
netacni, nepotpuni, zastarjeli ili nezakonito obradeni, imate pravo zahtijevati njihovu ispravku
ili dopunu. Takoder, mozete zatraziti ogranic¢enje obrade, kao i prigovor na aktivnu obradu
podataka.

3. Pravo na brisanje - u odredenim okolnostima, moZete zatraziti brisanje svojih podataka,
ukoliko viSe nisu potrebni, ako ste povukli saglasnost ili ako su podaci obradeni nezakonito.
Ovo pravo ne moze biti ostvareno u slucajevima kada je obrada neophodna zbog zakonske
obaveze, javnog interesa ili ostvarivanja pravnih zahtjeva.

4. Pravo na prijenos podataka - imate pravo zatraziti kopiju svojih podataka u citljivom
formatu. Kada je to tehnicki izvodivo i1 zakonski dopusteno, moZete traziti da se Vasi podaci
prenesu drugom licu, npr. drugom pruzaocu zdravstvenih usluga.

5. Pravo na prigovor nadleZnom organu - ako smatrate da je doslo do povrede Vasih prava
u toku obrade li¢nih podataka, imate pravo podnijeti prigovor, u skladu sa Zakonom o zastiti
licnih podataka, nadzornom tijelu — Agenciji za zaStitu licnih podataka Bosne i
Hercegovine. Prigovor se moze podnijeti pisanim putem na adresu: Agencija za zastitu licnih
podataka Bosne 1 Hercegovine; Dubrovacka 6, 71000 Sarajevo; e-mail adresa:

azlpinfo@azlp.ba

Nacin ostvarivanja prava

Za ostvarivanje bilo kojeg od navedenih prava, osim prava na prigovor nadleznom organu,
potrebno je podnijeti zahtjev licnim dolaskom ili putem punomoc¢nika kod Ustanove, koriste¢i
propisani obrazac zahtjeva za nosioce podataka. Prilikom podnoSenja zahtjeva u svrhu
ostvarivanju prava, kontrolor obrade podataka vrsi provjeru identitet podnosioca zahtjeva u
svrhu zastite licnih podataka i osiguranja zakonitosti postupka. Ustanova ¢e odgovoriti na Vas
zahtjev u najkratem moguéem roku, a najkasnije u roku od 30 dana od zaprimanja uredno
popunjenog zahtjeva, a prema potrebi, taj rok se moze produziti za 60 dana, zavisno od
sloZenosti 1 broja zaprimljenih zahtjeva, o ¢emu ¢e podnosilac zahtjeva blagovremeno biti

obavijesten.



Sluzbenik za zastitu li¢nih podataka
U slucaju bilo kakvih pitanja ili zahtjeva u vezi sa ostvarivanjem Vasih prava u pogledu

obrade li¢nih podataka, mozete nam se obratiti putem dole navedenih kontakt podataka.

Kontrolor podataka: Javna zdravstvena ustanova Univerzitetski klinicki centar Tuzla ul.
Trnovac bb, 75000 Tuzla, Bosna i Hercegovina

Telefon: ++387 35 303 500

Fax: ++387 35 250 474

E-mail: info@ukctuzla.ba

Sluzbenik za zastitu li¢nih podataka (DPO):

Telefon: ++387 35 303 377

E-mail: szzlp@ukctuzla.ba

Objava i primjena pravila privatnosti
Pravila privatnosti objavljuju se na zvani¢noj web stranici Ustanove 1 primjenjuju se od dana

njihovog usvajanja. Sve izmjene 1 dopune Pravila bi¢e blagovremeno objavljene.

V.D. DIREKTOR
Prof.dr.m}d\sci. S(ei(ib Umihanié
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